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# whoami

● Security Researcher / uid=0 @ Defensive-Security.com
● OSCP / RHCA / Sec+
● Trener / Przeszkolonych osób łącznie powyżej 1000 osób
● Polska + warsztaty podczas Black Hat USA, Hack In The Box AMS / Singapore / 

Abu Dhabi / Dubai, OWASP Appsec USA, Flocon USA, BruCON BE, 44CON UK
● Obszary zainteresowania:

○ Cyber Range / Cyber Labs
○ Offensive Security Research
○ Adversary Emulations and Post-Exploitation Red/Blue Actions
○ Threat Hunting and Incident Response
○ Behavioral / Statistic / ML network analysis → Features Extraction
○ Hardening of Linux / Web Application / Infrastructure
○ Penetration testing / OSINT / Security audits
○ Open Source Security Projects
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Wyzwania

● Proaktywna analiza zachowania krytycznych systemów i usług nie 
tylko z perspektywy ps uax czy też tasklist.exe i automatyzacja
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Wyzwania

● Widoczność na wielu różnych warstwach od sieciowej po 
“syscallową” + automatyzacja
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Wyzwania

● Aktywna analiza zagrożeń, typów i rodzajów technik, taktyk i 
procedur, w tym pełnych kompletnych kampanii ofensywnych → 
MITRE ATTACK Framework oraz automatyzacja
○ https://thedfirreport.com/
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Wyzwania

● Obsługa incydentów i SOAR-owa automatyzacja:
○ Stos otwartoźródłowy:

■ Security Onion + n8n + Velociraptor
● https://github.com/weslambert/DinoSOARLab
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Wyzwania

● RE oraz dostarczanie pokrycia poszczególnych poziomów w 
procesie inżynierii detekcji + automatyzacja
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Wyzwania

● Bycie na bieżąco z aktualnym spektrum zagrożeń, nowych 
podatności, narzędzi ofensywnych oraz rozwiązań prewencyjnych 
i detekcyjnych zwiększających widoczność, a przede wszystkim 
dostarczających kontekst oraz kluczowe metadane
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Gra przyspieszyła

● A na pewno stała się dużo bardziej zaawansowana technicznie, 
ale i też bardziej dostępna - trzeba działać, nie gadać i tyle :D
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Gra przyspieszyła

● Getting and executing an arbitrary 
payload from an attacker's controlled 
NTP server

● Can work on hardened networks since 
NTP is usually allowed in FW

● Impersonating a legitimate NTP server 
via IP spoofing

● https://github.com/Idov31/Sandman

  

 



Gra przyspieszyła

● BadOutlook
○ email jako wyzwalacz uruchomienia kodu, a konkretnie to 

zdefiniowane pole Subject jako trigger
○ wykorzystuje Outlook Application Interface (COM) do 

uruchomienia shellcodu 
○ pełny dostęp do struktury i danych Outlooka

● https://github.com/aahmad097/BadOutlook

  



Gra przyspieszyła

● AtomPePacker : A Highly Capable Pe Packer
○ no crt imports
○ api hashing library 
○ direct syscalls (ntdll unhooking)
○ ntdll unhooking from \KnownDlls\
○ support tls callbacks
○ support reallocation
○ no rwx section allocation
○ and more

● https://github.com/ORCx41/AtomPePacker

  

 



Gra przyspieszyła

● ScareCrow
○ Payload creation framework for 

side loading (not injecting) into a 
legitimate Windows process 
(bypassing Application 
Whitelisting controls). Once the 
DLL loader is loaded into 
memory, it utilizes a technique to 
flush an EDR’s hook out of the 
system DLLs running in the 
process's memory

● https://github.com/optiv/ScareCrow

  

 



Gra przyspieszyła

● Freeze
○ Payload creation tool used for 

circumventing EDR security 
controls to execute shellcode in 
a stealthy manner. Freeze 
utilizes multiple techniques to not 
only remove Userland EDR 
hooks, but to also execute 
shellcode in such a way that it 
circumvents other endpoint 
monitoring controls.

● https://github.com/optiv/Freeze

  

 



Gra przyspieszyła

https://github.com/improsec/SharpEvent
Persist
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Gra przyspieszyła

● VirusTotalC2:
○ Abusing VirusTotal API to host our C2 traffic, useful for bypassing blocking 

firewall rules if VirusTotal is in the target white list , and in case you don't have 
C2 infrastructure , now you have a free one

○ https://github.com/D1rkMtr/VirusTotalC2
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C2

● C2Matrix jako dobre miejsce na zderzenie się z dostępnymi frameworkami 
ofensywnymi typu Command and Control:
○ https://www.thec2matrix.com/

● Uzbrojenie C2:
○  boff-ami, coff-ami, 
○ szyfrowanymi DLL-kami i .so  → celem bypasowania EDRow i innych AV.
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C2
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C2

● Bo już nie chodzi tylko o Cobalt Strike, Slivera czy Metasploita →
○ Brute-Ratel-C4
○ Havoc C2
○ Mythic C2
○ + 100 tych bardziej znanych

● Phishing NG → evilnginx2 + gophish / true Reverse Proxy i przekazanie 
połączenia do serwisu efektywnie zapisując dane sesyjne - pozostaje import do 
browsera → pełne bypassy MFA
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Rosnące zainteresowanie eBPF

● eBPF Summit 2022 ponownie dowiodła, że eBPF w Linuksie to przyszłość 
osiągania wysokich wydajności sieciowych, widoczności i bezpiecznego dostępu 
do kernel space bez potrzeby ładowania modułu do jądra
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Rosnące zainteresowanie eBPF

● Skoro popularność technologii rośnie to zwiększa się również zainteresowanie 
atakujących:

○ LPE / RCE
○ Persistence

● Dostępne kody źródłowe rootkitów wykonujących syscall hooking na warstwie 
eBPF:

○ Tracee vs TripleCross :>
■ Library injection module
■ An execution hijacking module
■ A local privilege escalation module that allows for running malicious 

programs with root privileges.
■ A backdoor with C2 capabilities + rootkit client 
■ A persistence module 
■ https://github.com/h3xduck/TripleCross
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TripleCross
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Jak i gdzie trenować takie umiejętności?

 



Cyber Range
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Dedykowana infrastruktura pozwalająca na 
przeprowadzanie detekcji i analiz zachowania 
atakujących pod kątem wykorzystywanych 
technik, taktyk, procedur oraz narzędzi 
ofensywnych.

Firewall
logs

Netflow Zeek Suricata

OSquery PowerShell 
logs

WAF 
logs

Proxy 
logs

Audit 
logs

System/
authlogs

Środowisko służyć ma stałemu podnoszeniu 
kompetencji w zakresie wyszukiwania zagrożeń 
(threat hunting) oraz poznawania aktualnych 
trendów działań ofensywnych (red teaming) w 
bezpośrednim ujęciu detekcyjnym (blue teaming)

Sysmon & 
Windows events



● Atak vs detekcja + DFIR
● Symulacje APT
● Gry i zabawy z nowymi 

podatnościami / exploitami
● Warsztaty stacjonarne, 

wirtualne i hybrydowe
● Spotkania cykliczne
● Newsy z placu boju
● 100% HANDS-ON

Transfer 
wiedzy



Cyber Range - SIEM

● Hunting ELK
● Splunk
● Graylog
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Cyber Range - sysmon

● Rozszerzona widoczność systemowa / audytowa dla Windowsów i Linuxów:
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Cyber Range - Falco

● Rozszerzona widoczność systemowa / audytowa dla Linuxów:
○ Falco:

■ Can detect and alert on any behavior that involves making Linux 
system calls

■ Alerts can be triggered by the use of specific system calls, their 
arguments, and by properties of the calling process

■ https://github.com/falcosecurity/falco
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Cyber Range - Tracee

● Rozszerzona widoczność systemowa / audytowa dla Linuxów:
○ Tracee:

■ Runtime Security and forensics tool for Linux. 
■ Uses Linux eBPF technology to trace your system 

and applications at runtime, and analyzes 
collected events in order to detect suspicious 
behavioral patterns.

■ https://github.com/aquasecurity/tracee
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Cyber Range - Velociraptor DFIR

Velociraptor DFIR
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Cyber Range - OSQuery
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Cyber Range - Moloch/Arkime FPC

● Wazuh HIDS
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Cyber Range - ElastiFlow
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Cyber Range - Zeek IDS

● Zeek + customowe moduły:
○ JA3
○ HASSH
○ Community_ID
○ long-connections
○ Spicy-ipsec/wireguard
○ Anomalous-dns
○ Pingback

● Metadane z połączeń per protokół:

https://github.com/zeek/zeek-docs/blob/master/script-reference/log-files.rst
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Cyber Range - Suricata IDS

● Zestawy sygnatur:
○ # suricata-update enable-source et/open
○ # suricata-update enable-source ptresearch/attackdetection
○ # suricata-update enable-source tgreen/hunting
○ # suricata-update enable-source sslbl/ja3-fingerprints
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Detekcja Linuksowa / IR

● eBPF:
○ Falco
○ Tracee
○ Sysmon for Linux
○ ebpf-monitor

● Wazuh HIDS
● auditd
● OSQuery
● Velociraptor:

○ Linux.Collection.CatScale
○ Yara na plikach / na procesach
○ Pełny DFIR w tym Memory Forensics

● Strelka
● unhide
● Sandfly
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Detekcja Linuksowa #1

● Podejrzane procesy:
○ Proces nadal działa, ale binarka została usunięta
○ Proces komunikuje się poprzez sieć
○ Wysokie obciążenie CPU
○ Niespotykana nazwa procesu
○ Proces o nazwie bardzo podobnej lub identycznej do procesów systemowych 

czy wątków kernelowych np. [kworker/1:2H]
○ Poprawny proces systemowy, ale ze wstrzykniętym kodem poprzez:

■ ptrace() → https://github.com/gaffe23/linux-inject
■ dlinject.py → https://github.com/DavidBuchanan314/dlinject

37



Detekcja Linuksowa #2

● User mode rootkit:
○ PAM-based + Telegram Exfil

■ /etc/pam.d/ , /lib64/security/
■ https://github.com/mthbernardes/sshLooterC/blob/master/looter.c

○ SSHD backdoor:
■ https://blog.xpnsec.com/linux-process-injection-aka-injecting-into-sshd-f

or-fun/
○ HTTPD:

■ mod_backdoor HTTPD Server:
● https://github.com/VladRico/apache2_BackdoorMod

■ mod_authg:
● https://github.com/ChristianPapathanasiou/apache-rootkit
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Detekcja Linuksowa #3

● Webshells
○ uruchamianie kodu z kontekstu aplikacji / serwera HTTP:

■ SOCKS proxy z poziomu PHP/ASP/JSP:
● https://github.com/sensepost/Regeorg

○ Warto zwrócić uwagę na → slopShell:
● https://github.com/oldkingcone/slopShell

○ Generyczna detekcja webshelli na bazie relacji parent-child dla procesów:
■ https://github.com/SigmaHQ/sigma/blob/master/rules/linux/process_creation/pro

c_creation_lnx_webshell_detection.yml
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Detekcja Linuksowa #4

● Kernel mode rootkit → LKM → Loadable Kernel Modules:
○ ukrywanie plików, procesów, połączeń sieciowych
○ ukrywanie modułu /proc/modules
○ aktywacja keyloggera / drop2shell poprzez wysłanie specjalnego sygnału / 

pakietu sieciowego
○ Przykłady:

■ suterusu
■ rkduck
■ reptile
■ Diamorphine
■ krf
■ Umbra
■ Drovorub

https://github.com/milabs/awesome-linux-rootkits#hear_no_evil-kernel-mode-rootkits
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Rekomendowany kierunek

● Sigma Rules:
○ Generyczny format opisu zdarzeń bazujący na logach i kontekstach, np. whoami 

uruchamiany z uprawnieniami SYSTEM
○ Konwerter reguł Sigma do dowolnego silnika SIEM:

■ sigmac
■ https://uncoder.io/

○ Sigma for Linux:
■ https://github.com/SigmaHQ/sigma/tree/master/rules/linux

○ Hayabusa:
■ https://github.com/Yamato-Security/hayabusa

○ Zircolite:
■ https://github.com/wagga40/Zircolite
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Rekomendowany kierunek

● Protections Artifacts:
○ aktywny projekt od Elastic zawierający:

■ reguły YARA,
● np. Linux_Backdoor_Tinyshell_67ee6fae

■ reguły EQL opisujące złośliwe zachowanie:
● np. cred_access_web_browsers_password_access_via_cmd

○ https://github.com/elastic/protections-artifacts

● Świetne źródło wiedzy i super przydatne do:
○ Analizy malware
○ Threat Hunting
○ IR / Forensics
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Proaktywne skanowanie DFIR

● Sandfly Security + usługa cyklicznego skanowania:
○ skaner wykrywający podejrzane zachowanie dowolnego Linuksa
○ bezagentowy, ponad 2000 definicji i kombinacji wykrywania anomalii
○ kontekstowy opis wyników + mapowanie MITRE Attack Framework
○ https://www.sandflysecurity.com/ ← WARTO sprawdzić!
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Podsumowanie - wartości
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Podsumowanie

● “Obrońcy muszą znać tysiące sposobów, na które system może zostać 
skompromitowany. Atakujący muszą znać tylko ten jeden właściwy.”

● “Atakujący muszą znać tysiące sposobów, aby zatrzeć po sobie ślady. Obrońcy 
muszą zauważyć tylko jedną nieprawidłowość.”
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Do poczytania

● VMware Exposing Malware in Linux-Based Multi-Cloud Environments:
○ https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/docs/vmw-ex

posing-malware-in-linux-based-multi-cloud-environments.pdf
● My Methods To Achieve Persistence In Linux Systems:

○ https://flaviu.io/advanced-persistent-threat/
● Advanced Persistent Threat Techniques Used in Container Attacks:

○ https://blog.aquasec.com/advanced-persistent-threat-techniques-container-attacks
● Linux Compromise Detection:

○ https://2018.purplecon.nz/archive/craig-h-rowland/Linux.Compromise.Detection.Prese
ntation.pdf

● Hunting for Persistence in Linux:
○ https://pberba.github.io/security/2021/11/22/linux-threat-hunting-for-persistence-sys

mon-auditd-webshell/
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Dziękuję za uwagę i zapraszam do kontaktu!

Leszek Miś
lm@defensive-security.com

https://defensive-security.com
https://edu.defensive-security.com
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