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PRIORYTETY CYBERBEZPIECZENSTWA W SWIECIE VUCA

Cyber Range - podnoszenie technicznych kompetencji
zespotow SOC/CSIRT w sposdb ciggty.

Leszek Mis / Security Researcher




# whoami

Security Researcher / Founder / uid=0 @ Defensive Security
Offensive Security Certified Professional (OSCP)

Red Hat Certified Architect/RHCSS/RHCX/Sec+
Trener / wyktadowca podczas Black Hat US, Hack In The Box AMS / Singapore / Abu Dhabi,
OWASP Appsec US, Flocon US, BruCON, Confidence PL

e (Obszary zainteresowania:
o  Cyber Range Playgrounds
Adversary Emulations and Post-Exploitation Red/Blue Actions
Threat Hunting and Incident Response
Behavioral / Statistic / ML network analysis — Features Extraction
Hardening of Linux / Web Application / Infrastructure
Penetration testing / OSINT / Security audits
Open Source Security Software

o O O O O O
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Agenda

l. Wprowadzenie:

o  Czym jest srodowisko Cyber Range?
o  Cele, korzysci i wartosci
o  Stos technologiczny w wydaniu Open Source

Il. Sposoby transferu wiedzy:

Emulacja zachowan grup APT
Atak vs detekcja

Przez detekcje do ataku

CTF

o O O O

lll. Przyktadowy scenariusz APT w ujeciu detekcyjnym
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Cyber Range

VPS as C2 INTERNET USER

na przeprowadzanie detekcji i analiz
zachowania atakujacych pod katem
wykorzystywanych technik, taktyk,
procedur oraz narzedzi ofensywnych.

Sysmon & Firewall Netflow Zeek Suricata
Windows events logs

2N\

\I

‘ Dedykowana infrastruktura pozwalajgca

OSquery System/  PowerShell =~ WAF Proxy Audit
authlogs logs logs logs logs

WIN_10_X PRD_X KALI_X TRAINING
PORTAL
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Cyber Range

(build)

Srodowisko majgce stuzyc statemu
podnoszeniu kompetencji w zakresie
wyszukiwania zagrozen (threat hunting)

Oraz poznawania aktua[nyCh trendow (builder changes based on BuiLD (builderc::;:rf;es based
dziatan ofensywnych w bezposrednim attacker knowledge) on defender knowledge)
ujeciu detekcyjnym (red vs blue)

ATTACK
DEFEND

THE BAD PYRAMID

BLUE
(defend)

RED
(attack)

PURPLE
(defender changes based on
attacker knowledge)
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.liﬁted_T“'

“favourites

Wartosci i
korzysci

Rozwiniecie umiejetnosci
analitycznych wymaganych do
pracy w srodowisku Security
Operation Center / CSIRT

Zwiekszenie swiadomosci
skomplikowania i wystepujacych
zaleznosci pomiedzy elementami
kampanii APT i obszarami
detekgji.

Okresowy / ciggty transfer
wiedzy z zakresu Red + Blue =
Purple teaming.



Mapowanie ATT&CK

Framework

Kategoryzacja ¢wiczen per taktyka:

Initial Access
Execution

Persistence

Privilege Escalation
Defense Evasion
Credential Access
Discovery

Lateral Movement
Collection

Command and Control
Exfiltration

Impact

+ Breach and Attack Simulations
+ Forensics



Stos technologiczny

e \Widocznosé na warstwie hosta i sieci:

0O O O O 00 o O O O

SIEM — HELK / Graylog / Splunk

Zeek IDS / Suricata IDS

Wazuh HIDS + Sysmon / auditd

Falco / Tracee / Sysmon / eBPF
Velociraptor — DFIR client events
OSquery — active SQL-based OS data
Arkime / Moloch — Full Packet Capture
Elastiflow — Netflow Analytics
theHive Incident Response Mgmt
Sandfly — Linux Detection and IR




Transfer wiedzy

Symulacje APT

Atak vs detekcja
Grywalnosc¢ / CTF

Gry i zabawy z jeszcze
goracymi podatnosciami /
exploitami

Warsztaty stacjonarne,
wirtualne i hybrydowe




Przvktadowy scenariusz w stvlu Purple

Atak Detekcja

External enumeration — OSINT / attack preparation

Honeypots, WAF, Proactive DNS fuzzing

Initial Access — DNS Rebinding + local Docker API Zeek DNS / Full Packet Capture + Falco

Discovery — PEASS-ng / nmap / cme Suricata IDS, Falco, auditd + Wazuh

Privilege escalation — Kernel exploit / pkexec Syscall filtering / Tracee eBPF

Defense Evasion — Process injection (ptrace())

Syscall filtering / Tracee eBPF / Velociraptor DFIR

Persistence — cron / rc.scripts / PAM / rootkit File Integrity Monitoring, Yara, Sandfly, LKRG

Command and Control — Sliver / Covenant C2 JA3, beacon telemetry, Falco
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From Zero to Domain Admin

16:30 UTC Hancitor Execution
via Word

Emulacje w stylu Purple -

16:31 UTC First Cobalt Strike
loaded by Hancitor

2. 207.148.25 .64 80, L-UJ
16:33 UTC Domain and Local

https://thedfirreport.com : — e

17:13 UTC Hancitor loads
second Cobalt Strike beacon =
on beach head host

From Zero to Domain Admin J emdex /C X XXNGS

17:15 UTC Lateral Movement
with Cobalt Strike

CONTInuing the Bazar Ransomware Story

17:23 UTC Zerologon Exploited =

Qbot and Zerologon Lead To Full AD Compromise J

17:29 UTC Lateral Movement
to Domain Controllers

From Word to Lateral Movement in 1 Hour [

rike copied and run on Domain

17:58 UTC Computer _J
Discovery via ICMP

Trickbot Leads Up to Fake 1Password Installation J
e — 18:02 UTC Final Lateral
Movement to File Server
Dridex — From Word to Domain Dominance [
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Emulacje w stylu Purple - 2021

Malware as Initial Access

TrickB
(4 cases)

Bazar
(6 Cases)

IcedID
(4 Cases)

Hancitor
(2 Cases)

Post Exploitation Discovery Credential Access Lateral Movement Impact
Cobalt Strike (4)
ProcDump (2)
BloodHound (2) ntdsutil (2) Rensonviere Lo
PowerView (4) WMIC (3)
) PowerView (4) ProcDump (1)
Tools ( ADfind (3) Method Method Method PSexec (1)
\ Adfind (3) esentutil (1)
BloodHound (2) SMB (1)
Windows Executables (4) Lazagne (1) )
PSexec (1) Data Exfil (1) Cobailt Strike (1)
Lazagne (1)
Cobalt Strike (6)
ADfind (3) Diavol (1)
Ransomware <
Rubeus (1) Dumping security hives (1) Conti (3)
)1 PowerView (6) Decrypt Veeam passwords (1)
|| ADfind (3)
I/ /~ Advanced_IP_Scanner (3) sqlemd (1) RDP via reverse proxy (6)
! Advanced_IP_Scanner (3)
Tools ~F AnyDesk (2) Method Method Task Manager (1) Method WMIC (2) FileZilla (1)
[\ PowerView (6)
‘\ RClone (2) ProcessHacker (1) SMB (3) ufile.io via IE (1)
| ‘Windows Executables (6)
||\ Seatbelt (1) ntdsutil (2) Data Exfil RClone (2)
WinSCP (1) Dumping via CS (3) WinSCP (1)
“— Anchor DNS (1) Cobalt Strike (2)
ProcessHacker (1)
Cobalt Strike (4) WMIC (4) XingLocker (1)
Ransomware —<
ADfind (4) ADfind (4) Mimikatz via CS (3) SMB (4) Sodinokibi (1)
Tools —f—— BloodHound (2) Method BloodHound (2) Method Procdump (1) Method WMIC (1)
Cobalt Strike (1)
PowerView (2) PowerView (2) Dumping via CS (1) ROP via reverse proxy (3) Data Exfil _<
Procdump (1) Windows Executables (4) RClone (1)
Cobalt Strike (2) -2020-
ke )
Tools zero.exe(l) Method Method Method SMB (2) No Impact observed

ICMP scan via check.exe (1)

Windows Executables (2)

Dumping via CS (1)
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Przez detekcje do ataku

logsource:
product: windows
category: process_creation

detection:
® Slgma Rules: selectioni:
o  Generyczny format opisu zdarzen bazujacy na ParentImage|endswith: '\powershell.exe'
Logach Image;engswith: '*schta?ks.exe‘
o Opis logiki ataku i detekcji w jednym miejscu CO@?;&:Z:TOMMHS"au:
o https://github.com/SigmaHQ/sigma s e
selection2:

CommandLine|contains:

- 'ONLOGON'

- 'DAILY'

- 'ONIDLE'

- 'Updater'
CommandLine|contains|all:

- 'JTN'

- 'Updater'

- '/TR'

- 'powershell’

condition: selectionl and selection2
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Podsumowanie

e Srodowisko typu Cyber Range to kluczowy sktadnik stuzgcy do rozwoju umiejetnosci
technicznych zespotow SOC/CSIRT:

Uzyskasz umiejetnosci zwigzane z generowaniem podejrzanych zdarzen na warstwie sieci i
systemow operacyjnych Windows i Linux oraz sposobow ich wykrywania

Zdobedziesz umiejetnosci budowania Sciezek atakdw (Attack Paths / Attack Lifecycles) oraz
tancuchow zdarzen dzieki kombinacji pojedynczych technik, taktyk i procedur atakujacego
Zrozumiesz wartosci ptynacych z podejscia "Assume Breach" oraz symulacji zagrozen po
wczesnym uzyskaniu dostepu (C2, post-exploitation, Lateral Movement, Persistence, Evasion)
Zrozumiesz potencjat regut Sigma i ptyngcych z nich wartosci dla rozwigzan SIEM
Przeprowadzisz walidacje aktualnego stanu bezpieczenstwa sieci organizacji i wystepujacych
ryzyk
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Dziekuje za uwage | zapraszam do/kontaktu:)

lm@defensive-security.com



